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Forslag till beslut

Kommunstyrelsens beslut

Kommunstyrelsens forvaltnings tjdnsteutlatande, daterat den 16 februari 2026,
Overlimnas som svar pé revisionsskrivelsen Granskning av informationssdkerhet
och fordjupning av beredskap for IT-sdkerhetshandelser ar 2024.

Sammanfattning

Huddinge kommuns revisorer har foljt upp tidigare genomford granskning av
informationssékerheten samt utifran tidigare identifierade brister 4ven granskat
utvalda ndmnders arbete for att sékerstélla en tillricklig beredskap for allvarliga
it-sdkerhetshindelser. Granskningen genomfordes ar 2024 men har 6verldmnats
till berérda ndmnder den 9 december 2025.

Kommunrevisionens samlade bedémning avseende uppfoljning av den tidigare
granskningen av [T-sékerhet dr att kommunstyrelsen inte vidtagit tillrickliga
atgirder mot bakgrund av de lamnade rekommendationerna. Avseende
fordjupningen av kontinuitetsplanering utifrdn IT-avbrott 4r den samlade
beddmningen att kommunstyrelsen inte sdkerstéllt en tillrdcklig planering for att
upprétthalla kontinuiteten 1 verksamheten vid kritiska IT-sédkerhetshindelser.

Revisorerna har 6verldmnat ett antal rekommendationer till kommunstyrelsen
vilka kommenteras 1 kommunstyrelsens forvaltnings tjdnsteutlétande.

Beskrivning av arendet
Huddinge kommuns revisorer har f6ljt upp tidigare genomford granskning av
informationssidkerheten samt utifran tidigare identifierade brister 4ven granskat
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utvalda ndmnders arbete for att sékerstélla en tillricklig beredskap for allvarliga
it-sdkerhetshandelser (bilaga 1). Granskningen genomfordes ar 2024 men har
Overldmnats till berdrda nimnder den 9 december 2025.

Kommunrevisionens samlade bedémning avseende uppfoljning av den tidigare
granskningen av IT-sékerhet dr att kommunstyrelsen inte vidtagit tillrickliga
atgirder mot bakgrund av ldimnade rekommendationer.

Utifrén resultatet av den uppfoljande granskningen av IT-sdkerhet kvarstar
foljande rekommendationer till kommunstyrelsen:

e Revidera riktlinjer for informationssikerhet avseende ansvar for den
tekniska sdkerheten

e Se Over vilka ytterligare instruktioner och anvisningar som det finns
behov av for att etablera en styrning av informationssékerhetsarbetet

e Faststilla kommundvergripande incidenthanteringsrutiner som
tillimpas av alla verksamheter. Samt tillse att nimnder upprattar
kompletterande incidenthanteringsrutiner utifran verksamhetsspecifika
krav och lagar

e Utvirdera befintliga kontinuitetsplaner samt infora tester av de planer
som finns for att sékerstélla att underlag skulle fungera vid sérskilda
héndelser

Kommunrevisionens samlade beddmning avseende f6rdjupningen av
kontinuitetsplanering utifrdn IT-avbrott dr att kommunstyrelsen, bade utifran sitt
Overgripande ansvar for styrning och ledning av kommunens beredskapsarbete,
samt utifran sitt verksamhetsansvar, inte sdkerstillt en tillricklig planering for att
upprétthalla kontinuiteten 1 verksamheten vid kritiska IT-sédkerhetshindelser.
Bedomning ar att vird- och omsorgsndmnden sékerstillt detta.

Utifrén resultatet av granskningen rekommenderas kommunstyrelsen att:

o Sikerstilla att styrande dokument efterlevs

e Faststilla och besluta om forvaltningsdvergripande kontinuitetsplan

e Tillse att vningar genomfors 1 syfte att sékerstilla att
kontinuitetsplaneringen for it-avbrott ar tillracklig
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o Tillse att tgdrdsplanering genomfors och baseras pé aktuell
informationsklassning och riskbedomning for informationstillgangar
som styrelsen ansvarar for

e Overviiga att etablera servicenividverenskommelser for samhillsviktig
verksamhets informationssystem nér detta ar tillampligt, detta i syfte
att hoja beredskapen

o Sikerstilla att IT-avdelningen far ett underlag som tydliggdr ordning
for aterstart av prioriterade IT-system

e Fortydliga hur kontinuitetsplanering ska foljas upp inom ramen for
ordinarie verksamhetsuppfoljning s att uppfoljning likriktas inom hela
kommunen

e Folja upp kontinuitetsplaneringen for kritiska it-sdkerhetshéndelser i
de egna verksamheterna enligt beslutad kommundvergripande
systematik

Férvaltningens synpunkter

Kommunstyrelsens forvaltning konstaterar att granskningen genomfordes ar 2024.
Under ar 2025 har kommunen bedrivit ett aktivt arbete med IT- och
informationssidkerhet. Arbetet med ett kontinuerligt IT-sdkerhetsarbete kommer
att fortsitta under innevarande ar med utokade medel avsatta till
kommunstyrelsens forvaltning for att arbeta med fragorna.

Nedan redovisas kommunstyrelsens forvaltnings kommentarer till de lamnade
rekommendationerna.

e Revidera riktlinjer for informationssikerhet avseende ansvar for den tekniska
sakerheten.

Riktlinjer for dataskydd och informationssékerhet kommer att revideras under
2026.

e Se dver vilka ytterligare instruktioner och anvisningar som det finns behov av
for att etablera en styrning av informationssékerhetsarbetet.

Under varen 2026 kommer en genomforandeplan kopplad till dataskydd, IT- och
informationssdkerhet att upprittas dér aktiviteter inom verksamhetsomradet
fordelas utifran roller och ansvar. Utover det implementeras dven ett
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ledningssystem for informationssidkerhet under varen 2026. Aktiviteterna som
genomforandeplanen identifierar kommer med anvisningar och instruktioner.

e Faststilla kommundvergripande incidenthanteringsrutiner som tillimpas av
alla verksamheter. Samt tillse att nimnder upprittar kompletterande

incidenthanteringsrutiner utifrdn verksamhetsspecifika krav och lagar.

Det finns en kommundvergripande process for incidenthantering for kommunens
gemensamma IT Helpdesk, vilken faststdlls av kommunstyrelsens forvaltning.
Processen tillimpas av samtliga verksamheter. Under 2026 kommer Huddinge
kommun, inom ramen for genomforandeplanen kopplad till cybersédkerhet, att
undersdka majligheter till att effektivisera och integrera processer och systemstod
for incidenter rorande informationssikerhet, GDPR och IT-sdkerhet.

e Utvirdera befintliga kontinuitetsplaner samt infora tester av de planer som
finns for att sdkerstilla att underlag skulle fungera vid sédrskilda hindelser.

Utbildning och 6vning vid odnskade hédndelser och kriser sker 16pande inom
ramen for Huddinge kommuns arbete med civil beredskap samt
cybersikerhetslagen (2025:1506). Under 2026 kommer flertalet formagehodjande
insatser genomforas for att skapa motstandskraft. Arbetet utviarderas I6pande och
bedoms érligen via en formagebedomning f6ljt av en atgirdsplan for att
identifiera och atgérda identifierade brister.

e Sikerstélla att styrande dokument efterlevs.

Styrdokumenten f6ljs upp l6pande genom ledningssystem for
informationssékerhet samt halvérsvis via formagebeddomning av verksamheternas
arbete med civil beredskap och informationssikerhet.

e Faststélla och besluta om forvaltningsdvergripande kontinuitetsplan.

Det finns forvaltningsévergripande kontinuitetsplaner. Kontinuitetsplanerna utgor
ett levande dokument som faststills och beslutas av respektive forvaltning som
dven ansvarar for uppdatering, uppfoljning och utvirdering av planerna. En
process for kontinuerlig uppdatering av planerna ska tas fram.
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Ett arbete med att se 6ver kontinuitetsplanen for kommunstyrelsens forvaltning
gjordes under 2025.

Under ar 2026 kommer kommunen att dverfora stora delar av den centrala IT-
miljon till en extern leverantor. I samband med detta kommer nya
kontinuitetsplaner att upprittas. For de delar av driften som inte flyttas till en
extern leverantdr kommer kontinuitetsplaner faststillas under ar 2026.

e Tillse att 6vningar genomfors 1 syfte att sékerstélla att kontinuitetsplaneringen

for it-avbrott dr tillrdcklig.

Utbildningar och 6vningar sker 16pande och efter verksamhetens behov. Under
2026 genomfors en ovning for att omhdnderta storningar i IT-miljon.

o Tillse att atgérdsplanering genomfors och baseras pa aktuell
informationsklassning och riskbedomning for informationstillgdngar som
styrelsen ansvarar for.

Informationsklassning, riskbeddmning for informationstillgangar sker genom
ledningssystemet for informationssdkerhet samt via systemsdkerhetsanalyser.

e Overviga att etablera servicenivadverenskommelser for samhillsviktig
verksamhets informationssystem nér detta ar tillampligt, detta 1 syfte att hoja

beredskapen.

Detta sker inom ramen for upphandling via direktiv kopplat till hojd beredskap.
Samverkan inom kommunstyrelsens forvaltning sker utifrin
upphandlingsprocessen med krav pa leverantorer.

o Sikerstélla att IT-avdelningen far ett underlag som tydliggor ordning for

aterstart av prioriterade IT-system.

Det finns en lista for prioritetsordning som kommer att uppdateras under véren
2026.

Kommunen har sedan flera &r tillbaka flyttat kritiska verksamhetssystem till
internetbaserade tjdnster (SaaS-tjdnster). Nistan alla samhéllskritiska och
verksamhetskritiska system ligger idag 1 SaaS-tjdnster.
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e Fortydliga hur kontinuitetsplanering ska foljas upp inom ramen for ordinarie
verksamhetsuppfoljning sa att uppfoljning likriktas inom hela kommunen

e Folja upp kontinuitetsplaneringen for kritiska it-sdkerhetshindelser 1 de egna

verksamheterna enligt beslutad kommundvergripande systematik

Detta sker lopande genom ledningssystem for informationssékerhet samt
halvarsvis via formagebedomning av verksamheternas arbete med civil beredskap
och informationssikerhet.

Ekonomiska och juridiska konsekvenser
Forslaget till beslut medfor inga ekonomiska eller juridiska konsekvenser for

kommunen.
Camilla Broo Anna Tengelin Skoog
Kommundirektor Bitrddande kommundirektor

Beslutsunderlag
Tjansteutlatande, Svar pa revisionsskrivelse - Granskning av informationssékerhet
och fordjupning av beredskap for IT-sékerhetshindelser ar 2024

Bilaga 1. Missiv: Granskning av informationssékerhet och fordjupning av
beredskap for IT-sékerhetshindelser ar 2024
Bilaga 2 Revisionsrapport: Granskning av informationssdkerhet och

fordjupning av beredskap for IT-sédkerhetshiandelser ar 2024

Beslutet ska skickas till

Kommunrevisionen
KPMG

Huddinge kommun
Postadress

Huddinge kommun
Kommunstyrelsens férvaltning
141 85 Huddinge

Besdk

Kommunalvédgen 28

Tfn vxI: 08-535 300 00
huddinge@huddinge.se
www.huddinge.se
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